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INSTAL:-LAR CERTIFICAT DIGITAL DES DE COPIA DE SEGURETAT (IMPORTAR)

1- Cal tenir la copia de seguretat que hem fet del certificat 0 que ens han passat en I'ordinador que
volem instal-lar el certificat. Es un tipus d’arxiu amb una extensio .pfx o .p12 i amb una icona com la

de laimatge

_ﬁ idcatfeina.pfx

Aquests passos so6n per instal-lar-ho en
Google Chrome o Internet Explorer. Per fer-ho
I8 certificatdigital.p12 amb Mozzilla Firefox aneu al final del tutorial

2- Cligueu a sobre de l'arxiu del certificat i se’ns obre un assistent d’'importacié de certificats. Fem
“Siguiente” fins que apareix una pantalla on ens demana la “constrasefia para la clave privada (fig3)

g )
Asistente para importacion de certificados ﬁ

Este es el Asistente para importacién
de certificados

e E Este asistente le ayuda a copiar certificados, listas de
‘:;——-%-' certificados de confianza y listas de revocadon de
P certificados desde su disco a un almaceén de certificados.
=

Un certificado, que se emite por una entidad de
certificacion, es una confirmadién de su identidad v
contiene informacién gue se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Atrds [ Siguiente > ] [ Cancelar ]

Asistente para importacion de certificad u

- Intercambio de informacion personal: PKCS #12 (PFX,.P12)

- -
Asistente para impertacion de certificados @

Archivo para importar
Especifique el archivo que desea importar.

Mombre de archivo:

D: \Certificat digital\certificatdigital.p 12| Examinar. ..

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Estandar de sintaxis de cfrado de mensajes: certificados PKCS #7 (.P7E)

Almacén de certificados en serie de Microsoft (.55T)

Mas informaddn acerca de los formatos de archivo de certificado

< Atrds ][ Siguiente = J [ Cancelar

Contrasefia

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[ Habilitar proteccién segura de dave privada. 5i habilita esta opdén, se le
avisard cada vez que la dave privada sea usada por una aplicacidn.

[ Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Induir todas |as propiedades extendidas.

Mas informadidn acerca de la protecdidn de daves privadas

= Atrds ][ Siguiente > ] [ Cancelar

Password que es va posar quan es va fer la copia
de seguretat (exportacio del certificat)

Opcional: Serveix perque el certificat que instal-lem
tingui pasword cada vega que I'utilitzem (veure pas 3)

Marcar perque aixi des del certificat instal-lat
podreu fer copes de seguretat
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-
Asistente para importacién de certificados

s

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde =e guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

(g Selecdonar automaticamente el almacen de certificados segin el tipo de
" certificado

() Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Examinar...

=

I Mg informacidn acerca de los almacenes de certificados

[ < Atrds ][ Siguiente:J [ Cancelar ]

4 Si hem marcat el check de protegir el certificat surt una finestra nova. Marquem a sobre de “Nivel de
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-
Asistente para importacion de certificados

-,

i

Finalizar.

Contenido
Nombre de archivo

4 1

Especificd |a siguiente configuracidén:

Finalizacién del Asistente para
importacién de certificados

Se importard el certificado después de hacer dic en

Almacen de certificados selecdonado JESEa R CR

PRX
D:\Documents AM(

[ < Atrds ][ Finalizar ] [ Cancelar I

seguridad” i marquem “Alto” i sobre una altra finestra on posarem el password que vulguem. Si no hem
marcat 'opcié de pasword llavors directament ens sortira la finestra del pas 5

EXH

Importacion de una nueva clave privada de intercambio

Una aplicacién estd creando un elemanto protegido.

Clave privada de Crypto AP

Mivel de seguridad: medio

Mivel de seguridad. ..

[ Aceptar J[ Cancelar ][ Detalles... ]

Crear una contrasefia @
Crear una contrasefia para proteger este elemento.
Crear una contrasefia para este elemento
Contrasefia para:  Clave privada de CryptoA
Contrasefia: |
Confirmar.
< Atrds H Finalizar ] [ Cancelar

==

Elija un nivel de seguridad apropiado para este elemento.

Elegir un nivel de seguridad

@ Ate
Solicitar mi pemmiso con una contrasefia cuando la
informacién vaya a utilizarse.

@ Medio
Solicitar mi pemiso cuando la informacién vaya a
utilizarse

< Atrés

5 Un cop posat el password acceptem i llavors ens apareix la finestra final que acceptem i ja tenim el

certificat instal-lat

-

Asistente para importacién de certificados

25

:] La importacien se completd correctamente,
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Amb Navegador Mozilla Firefox

1- Obrir el navegador i anar a Eines/Herramientas/Opciones i a 'apartat Avanzado — Certificados - Ver
certificados.
2- S’obre una finestra “Administrador de Certificados”

L hl
Administrador de certificados M
Sus certificados Personasl Servidores | Autori dade_sl 0‘tros|
Tiene certificados de estas organizaciones que le identifican:
Mombre del certificado Dispositive de seguridad Nimero de serie Caducael [e=]
Ver... Hacer copia... Hacer copia de tedo... ] l Importar... ] Eliminar...

3- Cliguem al bot6 importar i s’obre un buscador d’arxius i anem a buscar el lloc on tenim la copia de
seguretat del certificat. Quan el trobem cliquem a sobre d’ "Abrir”

Administrador de certificados

Sus ceg ——a— N
Archivo de certificado para importar u
Tien

S
jw| |« Feina » Cert digital
- - d

No
4 A

ol

Organizar * Nueva carpeta EE= | @

2 Favoritos Nembre : Fecha de modifica...  Tipe

4FRy 4 Descargas E FNMTajuntament.pfx 01/02/2017 11:39 Persenal In|

Bl Escritorio 29/09/2016 19:00 Personal In|

14l Sitios recientes 16/01,/201513:23 Personal In

10/02/2017 15:08 Personal In

9 Bibliotecas 13/02/2017 15:03 Personal In|
@ Documentos
[E] Imagenes

B J’ Musica

B i Videos =

M Equipo

& Disco local (C:)
5 amartinez (\WUSE|
—a Dades (E)

5 OAC (\\Grupserv|
59 Exp (\DADESSer
¥ Grups (\\GRUPSe
5 amartinez (\WPRC|
59 software (\\SOFT
¥ Plantilla \WAPPS:
¥ Historic (\\Histor

i TAA ATANSann

4 m +

Nombre: certificatdigital.pl2 - IAF(h\VDSPKCﬂZf’-Pu.‘*-Pﬁ() 'l

[ Abir |+] [ Concelar |
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4- Ens demanara el pasword que varem posar a la copia de seguretat

Administrador de certificados |

Sus certificados PersonaslSewidorﬁ Autoridad&:lﬂtms|

Tiene certificados de estas organizaciones que le identifican:

Mombre del certificado Dispositivo de seguridad Mamero de serie Caduca el 5

£
Contrasefia requerida u

9} Introduzca la contrasefia que se usé para cifrar esta copia de respaldo del certificado:

| Aceptar | ’ — ]

Ver... | |Hacercnpia...‘ ’Hacercupiade‘;udu...] ’]mpurtar... ] | Eliminar... |

5- Ens comunica que el certificat ha quedat instal-lat.

T I T I T

Administrador de certificados | PS

Sus CEl'tiﬁCEd05| PmsunaslServidmas Au‘imidadesl[)‘hus|

Tiene certificados de estas erganizaciones que le identifican:

Mombre del certificado Dispositive de seguridad Mimero de serie Caducael o=}

4 gencia Catalana de Cert...

Alerta [

;i\i Se han restaurado satisfactoriamente su(s) certificado(s) de seguridad y clave(s) privada(s).

Ver... | |ﬂacerc0pia...| lHaceIcopiadeIodo...] []mportal... I | Eliminar... |
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L B
Administrador de certificados u

Sus certificados PersunaslSewide Autmidadal[}tms|

Tiene certificados de estas organizaciones que le identifican:

Mombre del certificado Dispositive de seguridad Mdmero de serie Caduca el =3
4 Agencia Catalana de Cert...
MNOM COGMOM COG._. Disp. software de sequridad  23:77:16:44:64:50:04:... 14,/01,2019

Ver... Hacer copia... Hacer copia de todo... l Ilmpurtar... ] Eliminar...

Aceptar

6- Ja tenim instal-lat el certificat en Mozilla Firefox.
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