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TUTORIAL CONFIGURACIO MANUAL CERTIFICATS DIGITALS | APLICACIO DE JAVA

Aquest tutorial serveix quan us surt I'error seguent

| seuelectronica.granollers.cat diu:

ERROR JAPPWEBCLIENT CODE = ERR_CREATE_CCNN, MESSAGE =

Connection is closed or can not connect

Surt perque hi ha problemes de permisos a I'hora de d’instal-lar els certificats digitals en el repositori de
certificats i I'aplicacié de java que s’ha d’executar. Hi ha un certificat arrel de confiangca que cal que
s’instal‘li en el seu repositori i a vegades depén de la configuracié de I'ordinador no es pot instal-lar. El
certificat te el nom jappsrv.cer. En el repositori de certificats de windows te el nom 127.0.0.1

PERMIS PER INSTAL-LACIO AUTOMATICA DEL CERTIFICATS ARREL

1- Anem a accessoris de Windows i busquem I'aplicatiu “Ejecutar”

2 -Executem el comando gpedit.msc (No funciona amb windows 10 home per tant s’haura de passar a
instal-lacié6 manual)

3- Anem a Configuracion del equipo->Configuracion de Windows->Configuraciéon de seguridad->
Directivas de clave publica->Configuracion de validacion de rutas de certificados. >> Aquest apartat cal
gue estigui aplicat a nivell de directives de domini.

Marquem el check “Definir esta configuracion de directiva” (segurament esta desmarcat) i marquem les
dues opcions

| Propisdades: Confiquracitn de vabidacitn de rutas de certificados |
["wimacens | Edtones de confionza | Recuperadtn de red | Revocadin

Espeafigue reglas pars b confianze del usuans con nespects & oerificados de entidades de certificaddn
rair {CA) v cortificados de confaren del misms pivel,

¥ Defirwr esta confguracn de drectval
Alrmacenes de certificados por ussano

@:;ZWIW'MD
Parmitic que l gekcoonar propissos del certficago... |

[+ wnﬁmuwrﬁmudﬂ s nivel

Almacenes de certificados raiz

Entidsdes de certificasidn raiz en las que pueden confiar los equipos dieribe:
& CA raiz de peroendd v CA rai de empresa (recomendads)
Solo CA raix de empress

Para realizar una sutenboscdn de usuarics ¥ eguipos basads en cerBficados, los
equipos dente deben usar CA registradas en Active Directory.

L CA tarmbibe: deban ser compartibles con lag restricciones de nosbre princpal del ysuanis (me
= recomendad)

[ acepter | [ comceler iw1
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4.- Un cop fet aixo intentem tornar a tramitar. Si segueix sense poder-se tramitar cal revisar si el certificat

de STA s’ha instal-lat correctament. Anem a les

“Herramientas™"Opciones de Internet Explorer”

“Contenido”>"certificados” y anem a l'etiqueta “Entidades de certificacion raiz de confianza”. Aqui ha
d’estar aquest certificat tal como podem veure a la imatge.

Oprinnss de Internest

[2] = 1)

| Certificados

Certificado g

Propdsito planteado: | <Todos>

| Entidades de certificacidn intermedia:

Entidades de certificacidn raiz de confianza § Editor: * | *

[S]ACRAIZ FNMT-RCM  AC RAIZ FNMT-RCM
[ZR]AC RAIZ FNMT-RCM  AC RAIZ FNMT-RCM

ST para Emitide par Fecha de... MNombre descr
Elizr.0.0.1 127.0.0.1 30/05/2117  JAppSrvEntry
E" bl nLE PR TN

[Slac Ra1Z DNIE AC RAIZ DNIE 09/02/2036  <ninguno:

[Zilac RAIZ DMIE AC RATZ DNIE 09/02/2036 DIRECCION GEM...
[=lac RAIZ DNEE 2 AC RAIZ DNIE 2 27/09/2043  <ninguno’

01/01/2030  <ninguno
01/01/2030 AC RAIZ FNMT-...

<Todos>

Propdsitos planteados del certificado

Obtener més informacidn acerca de certificados

@ACCVRAIZI ACCVRAIZ1 31/12/2030 ACCVRAIZ1
@ACCVRAIZl ACCVRAIZ1 31122030 ACCVRAIZ1 >
[ Importar... ] [ Expartar... ] [ Quitar ] [ Opciones avanzadas ]

Ver

Cerrar

General |De13||es I Ruta de certificacion

LB Informacidn del certificado

Este certif. esta destinado a los siguientes propositos:

» Todas las directivas de emision
» Todas las directivas de la aplicacion

Emitido para: 127.0.0.1

Emitide por:  127.0.0.1

vilido desde 23/ 08/ 2017 hasta 30/ 05/ 2117

Dedaracion del emisor

Obtener mas informacién acerca de certificados

5.- Es molt probable que en comptes d’ haver-se instal-lat dins de l'etiqueta indicada estigui dins de
“Entidades de certificacion intermedias”. Si és aixi, caldra instal-lar el certificat manualment per que
estigui en les “Entidades de certificacion raiz de confianza”.

6.- Per importar-lo manualment executarem el comando “mmc” (sense les “’). Seleccionarem “Archivo” ->
“Agregar o quitar complementos”, seleccionem o posa “Certificados” -> Agregar en “La cuenta de
equipo” -> Equipo local. D’aquesta manera s'importara també en el magatzem de I’ usuari.

Opciones..,

1 C\Windows\system32\gpedit.msc
2 C\Windows\...\certmgr.msc
3 C\Windows\...\compmgmt.msc

Salir

r &
[ Consolal - [Raiz de consala] =@
—
Archivo DAcc\bn Ver Favoritos Ventana Ayuda H\i“ﬂ
@ uevo Ctrl+N
|__- Abrir... Ctrl+ O Acciones
Guardar Ctrl+5S Mo hav e e o it Raiz de consola -
Guardar como... o hay elementos disponibles en esta vista,
Acciones adicionales »
Agregar o quitar complemento... Ctrl+M
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| L Lunuies

| Raiz de consola H Nombre H Acciones —
] T cl | = = | Sin titulo - Paint - i
3 P9
Agregar o quitar complementos — e Inicio Ver
Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto selecdonado de E Consolal - [Raiz de consola]
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.
. i Pegar % Archivo  Accién  Ver Faveritos  Ventar
Complementos disponibles: Complementos selecdonados:
Complemento Proveedor [ Raiz de consola Editar extensiones. .. ’ E
= Administracién de di... Microsoftand. .. e | | = Raiz de consola Nombre
A administracién de e...  Microsoft Cor... L,
'@Adminish’adén deim... MicrosoftCor... |= - ¥ Agregar o quitar comple
%Adminish’adén de TPM  Microsoft Cor... Subir —_—
JAdministrador de au... Microsoft Cor... = Puede seleccionar compk
s=h Administrador de dis... Microsoft Cor... Ea complementos, También
\g Adrministrador de las... Microsoft Cor., Complementos disponible
|| Carpeta Micros: ——
2 compartidas Complemento
¢ 13 Certificados Microsoft Cor... =f administracién de di
#i=[Connguracion del cli... Microsoft Cor... A administracién de e.
é Configuracidn y andl... Microsoft Cor... L @Admlnlsh’aao’n deim
|=[ Conjunto resultante... Microsoft Cor., Administracién de TF
e = = Adminish’ador de au
Descripcion: &4 Administrador de dis
El complemento Certificados permitggSxaminar el contenido de los almacenes de certificados, un servido o un equipo. lg Administrador de las
|| Carpeta
[#2| Carpetas compartich
- ~ Iﬁ Certificados
. —_—
Complemento Certificados / ﬁ T . . &
Seleccionar equipo
- -
Este complemento administrard smpre certificados de: . X
Seleccione el equipo que desea administrar con este complemento.
@) Mi cuenta de usuario )
Este lemact
(0) Cuenta de servicio ]
"'*-E.:Ii:o_‘.f‘ (el equipo en el que se estd ejecutando esta consola):
(1 Otro equipo Examinar...
[] Pemitir cambiar &l equipo seleccionado al iniciar desde |a linea de comandos. Esto sélo es
aplicable si guarda la consola.
Agregar o quitar complementos

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto selecdonado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles:

Complemento Prove *
=¥ Administracion de discos Micros
;&'.ﬁ.dministadén de equipos Micros
'@Adminish’adén de impresién Micros =
% Administracign de TPM Micros
Adminish’ador de autorizaddn Micros
s Administrador de dispositivos Micros
@ Administrader de las directivas ...  Micros
™| Carpeta Micros
33 Carpetas compartidas Micraos
Iﬁ Certificados Micros
2| Configuracion del diente MAP Micros
i Configuradidn y analisis de segu... Miodos _
‘—P| - - - r|" . . i | - -
Descripcion:

El complemento Carpetas agrega un nodo de carpetas al arbol. Puede usarlo para organizar la consola de complementos.

Complementos seleccionados:

T

5 Certificados: usuario actual
Iﬁ] Certificados (equipo local)

[ Editar extensiones...

Quitar

Subir

Bajar

Opciones ayanzadas.. .
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7.- Acceptem i llavors tornem a anar a raiz de consola i veiem que tenim un desplegable a sota. Anem a
Certificados-> Entidades de certificacion raiz de confianza ->certificados, i veiem un llistat de tota una
séerie de certificats. Aqui hem d’afegir el certificat manualment.

l@ Consolal - [Raiz de Ia\ ados (equipo local)\ de certificacion raiz de confianza\Certificados] e
ﬁ Archive Accion  Ver Favoritos Ventana Ayuda EEE‘
«= 7@ allk:=]

("] Raiz de consola Emitido para Emitido por Fecha de expir... Propésitos  * || Acciones
» G Certificados: usuario actual [JAC RAIZ DNIE AC RAIZ DNIE 09/02/2036 <Todos> Geiificados “
“ ﬁj :e“;e‘f:::; {equipe local] 4] AC RAIZ DNIE AC RAIZ DNIE 09/02/2036 <Todos> Acciones adicionales b

4 [ Entidades de certficacion raiz de confianza [ AC RALZ FNMT-RCM AC RAIZ FNMT-RCM 01/01/2030 Autenticacic
| Certificados [SlaCCVRAIZL ACCVRAIZL 31/12/2030 Autenticacic
» [ Confianza empresarial (5 AddTrust External CA Root AddTrust External CA Root 30/05/2020 Autenticacic
> [] Entidades de certificacion intermedias E51ADSRootCA ADSRootCA 2/01/2024 <Todos>
» 1 Editares de confienza 5] ADSRootCA ADSRootCA 1070172015 <Todos>
» [] Certificados en los que no s confia [ ADSRootCA ADSRootCA 02/10/2019 <Todos>
> || Entidades de certificacion raiz de terceros [ ANF Server CA ANF Server CA 01/12/2021 Autenticacic
» [ Personas de confianza (5] AutoFirma ROOT AutoFirma ROOT 07/03/2027 Autenticacit
> [] Otras personas 5l Autoridad de Certificacion de la.. Autoridad de Certificacion de la A...  14/06/2030 Autenticacic
> [] McAfee Trust 53l Autoridad de Certificacion Firm... Autoridad de Certificacion Firmap.. 31/12/2030 Autenticacic
> [] Remote Desktop [ Baltimore CyberTrust Root Baltimore CyberTrust Root 13/05/2025 Autenticacit =
» [ Solicitudes de inscripcidn de certificado [ Baltimore CyberTrust Root Baltimore CyberTrust Root 13/05/2025 <Todos>
» [ Raices de confianza de tarjetas inteligentes (5] Certification Authority of WoSign Certification Authority of WoSign ~ 08/08/2039 Autenticaci
> [ 5Ms Sl Certum CA Certum CA 11/06/2027 Autenticacit
> [X] Dispositivos de confianza [ Certum Trusted Network CA Certum Trusted Network CA 31/12/2029 Autenticacic
(5 Chambers of Commerce Root Chambers of Commerce Root 30/09/2037 Autenticacit
(5 Chambers of Commerce Root -... Chambers of Commerce Root - 2., 31/07/2038 Autenticacic
[51Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio... 02/08/2028 Correo sequ
[l ClockworkMad ClockworkMod 01/01/2040 <Todos>
[/ COMODO RSA Certification Au... COMODO RSA Certification Auth...  19/01/2038 Autenticacic
[51COMODO RSA Code Signing CA  COMODOQ RSA Certification Auth...  09/05/2028 Firma de cé
(5 Copyright (c) 1997 Microsoft C..  Copyright (c) 1997 Microsoft Corp,  31/12/1999 Impresion d
51 Deutsche Telekom Internal Roo... Deutsche Telekom Internal Root ... 16/11/2027 <Todos>
[l Deutsche Telekom Root CA 2 Deutsche Telekom Root CA 2 10/07/2019 <Todos>
[ DigiCert Assured ID Root CA DigiCert Assured ID Reot CA 10/11/2031 Autenticacic
(5 DigiCert Global Root CA DigiCert Global Root CA 10/11/2031 Autenticacic
(5 DigiCert High Assurance EV Ro..  DigiCert High Assurance EV Root .. 10/11/2031 Autenticacic
[51DST Root CA X3 DST Root CAX3 30/09/2021 Correo segu
[lEntrust Root Certification Auth...  Entrust Root Certification Authority  27/11/2026 Autenticacic
(5 Entrust Root Certification Auth... Entrust Root Certification Authori...  07/12/2030 Autenticacit
(S Entrust.net Certification Author... Entrust.net Certification Authority... 24/07/2029 Autenticacic
[5] Equifax Secure Certificate Auth... Equifax Secure Certificate Authority  22/08/2018 Correo sequ
] FNMT Clase 2 CA FMMT Clase 2 CA 18/03/2019 Correo segu
5 GeoTrust Global CA GeoTrust Global CA 21/05/2022 Autenticacic
(5 GeoTrust Primary Certification ... GeoTrust Primary Certification Au...  17/07/2036 Autenticacit
(5 GeoTrust Primary Certification ... GeoTrust Primary Certification Au...  02/12/2037 Autenticacic
(5] GlobalSign GlobalSign 18/03/2029 Autenticacit
[5] GlobalSign GlobalSign 15/12/2021 Autenticacit
5 GlobalSign Root CA GlobalSign Root CA 28/01/2028 Autenticacic
|51 Go Daddy Class 2 Certification .. Go Daddy Class 2 Certification Au...  29/06/2034 Autenticacic
(5 Go Daddy Root Certificate Auth.. Go Daddy Root Certificate Author., 01/01/2038 Autenticacic
5] GTE CyberTrust Global Root GTE CyberTrust Global Root 14/08/2018 Correo segu _
T\‘- m | . - . T
—— L — T — T —=T = T —=T W ol —aW ol T —= T—= T —= T —= W

8.- El certificat generat per 'aplicacié quan es connecta a la seu i que hem d’instal-lar el tenim a:
Disco Local C: \Usuarios\(buscar la carpeta amb el nom de l'usuari)\.jappsrv\jappsrv.cer) Recordem la

seva ubicacio

€10

| . » Equipe » Disco local (C:) ><gsuarios)@artinezs>

buscar carpeta usuari amb el que esta actualment

| en |'ordinador en aquest cas és amartinez
Archive  Edicion  Wer Herramientas  Ayuda

Organizar = Incluir en biblioteca - Compartir con ~ Grabar Mueva carpeta
45 Favoritos Mombre ’ Fecha de modifica...  Tig
4. Descargas 05/05/2017 11:32 Ca
Bl Escritorio . .morena 23/09/2015 9:37 Ca
15| Sitios recientes .. oracle_jre_usage 03/10/2016 14:56 Ca
AppData 23/09/2015 8:46 Ca
4 Bibliotecas . Application Data 04,/04,2017 9:09 Ca
> @ Documentos £ Busquedas 05/03/2018 &:42 Ca
> E] Imagenes = Contactos 05/03/2018 8:42 Ca
> J1 Musica & Descargas 16/03/2018 11:11 Ca
> B8 videos i Escritorio 20/03/2018 13:33 Ca
it Favoritos 05/03/2018 8:42 Ca
478 Equipo ® Juegos guardados 05/03/2018 8:42 Ca
ot Wi musica 05/03/2018 8:42 Ca
s M ammarbiner AV ICERCanrar Aaranallare lacalicnaria) MW I s 4 AE M2 FANQ 017 -

(TP
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- —— ——— -

@Qv| .. » Equipo » Discolocal (C:) » Usuarios » amartinez ¢ jappsrv »

- .

Archive Edicién  Ver Herramientas  Ayuda

Fecha de modifica...

03/04/2017 13:53
03/04/2017 13:53
30/10/2017 12:16
05/05/2017 11:32
05/05/2017 11:32

Tipo: Archivo JKS
Tamano: 2,12 KB
Fecha de modificacion: 05/05/2017 11:32

Organizar « Incluir en biblicteca « Compartir con = Grabar Mueva carpeta
30 Favoritos Nembre
4. Descargas | appconfigs
Bl Escritorio | nss
= Sitios recientes L temp
5l jappsrv.cer
-4 Bibliotecas | jappsrv.ks
@ Documentos
[&| Iméagenes
Jﬂ Musica
B videos
1% Equipo

& Disce local (C:)

9.- Tornem a la finestra de la consola i ens posem a “Entidades de certificacion de raiz de confianza”,
amb el boto dret del ratoli seleccionem I'opcidé “Todas las tareas”>"Importar” llavors s’obre un assistent

i hem d buscar el certificat que tenim a on hem buscat abans de Disco local C\Usuarios
certificat en questio (jappsrv.cer) i seguim fins que es finalitza i llavors queda instal-lat.

..... busquem el

-
ﬁ Consolal - [Raiz de conscla\Certificados (equipe local)\Entidades de certificacion raiz de confianza]
i

ﬁ Archivo iAccién] Ver Faveoritos Wentana Ayuda
e $| bl Buscar certificados...

| Raizdec r Buscar certificados...
a Gl Certif
b ] Pe Mueva ventana desde aqui Importar...

] — =
4 En .
|—x Mueva vista del cuadro de tareas...

b [ C Actualizar

P :I En Exportar lista..,
] Ed

b [ C Ayuda

[ j Er Lo e: e CETLITICaClon Fdlsd UE TEFCeElos
| > || Personas de confianza

[ [ | Otras personas

[ [ | Remote Desktop

> [ Rafces de confianza de tarjetas inteligentes
i || Dispositivos de confianza
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10.- També cal revisar que los protocols TLS 1.1 y TLS 1.2 estén actius en el navegador Internet
Explorer.

Para activar-los anem a Herramientas-> Opciones de Internet->Opciones avanzadas baixem fins al
final del llistat. Les opcions haurien d’estar tal com esta en la imatge seguent:

i

.

Nl Propiedades: Internet
General | Seguridad I Privacidad I Contenido |
Conexiones | Programas | Opdones avanzadas
Configuracion
Habilitar el filtro SmartScreen -

[] Habilitar &l medo protegide mejorado®

[] Habilitar validacién P3P estricta™

[] Mo guardar las péginas dfradas en el disco

[] Permitir que el contenido active de los COs se ejecute en mi eq
[] Permitir que el contenido active se ejecute en los archivos de r
[] Permitir que el software se ejecute o instale induso si la firma 1
[] UsarssL 2.0

-

®Carpeta Archivos temporales de Internet cuando se c

1 Lm |

' 1 | P

*Se aplicara cuando reinide el equipo

[ Restaurar configuracion avanzada

)

Restablecer configuracion de Internet Explorer
Restablece la configuracian de Internet Explorer a
su estado predeterminado. Restablecer...

IUse esta opdan solo si el explorador esta en un estado inutilizable.

[ Aceptar ][ Cancelar ] Aplicar

Si no estan marcats, es possible que Internet Explorer no pugui completar la connexié SSL contra la

aplicacié6 Java de la Seu (En versions 1.7/1.8 de Java, per exemple el protocol SSL 3.0, esta
desactivat per defecte).

Un cop fetes aquestes indicacions sempre millor tancar tots els navegadors, i tornar a obrir-los.
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